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no odpawenuio ¢ ceprupuunpopanabiva @CB Poccuu cpeacrpamu
KpunTorpaguyeckoii 3aliuThl HHPOPMALUHH B ABTOMATH3HPOBAHHOMN CHCTEMe

ynpasieHus chepoii o6pazoBanus TBepckoii o61acTn

1 OO01He Mo/ 10KeHHus

1.1 Muctpykumns mo obpamennio ¢ cepruduunpoBanaeivi ®CB Pocenn cpencteamu
Kpunrorpapudeckoit 3ammtel uHGopMamnn (ganee — CK3M) B ABTOMAaTH3HPOBAHHON CHCTEMe
ynpaeneHust cepoii oSpasosanus Teepckoii obnactu (ranmee — ACY CO TO) TocyaapeTBeHHOTo
OrofkeTHOrO yupexaenus «llentp undopmarusauuu oGpasoanus Trepckoit obnacTi» (majiee —
YupeskeHHe) perIaMeHTHPYeT MOPAIOK 0OpaIeH s ¢ KPHIITOCPEACTBAME B MPOLECCe MOTyUeHH s,
XPaHEHUs, JOCTaBKU, NE€pelavyd. BCTPAaHBaHMS B MPUKIAIHBIE CHCTEMBI, TECTHPOBAHHA B IEIAX
3aIIATHl HHGOPMAITHH OTPAHHYEHHOTO AOCTYIIA.

1.2 K CK3U otHocsTCS:

1.2.1 Cpeacta mudposanns — annapaTHble, NPOrpaMMHBIE M alllapaTHO-IPOrpaMMHEbIE
CpeacTBa.  CHCTEMBI M KOMIUICKCHL. — PeaJHM3yIONIHe  aArOpUTMBl  KPUNTOrpaduvecKoro
npeodpa3zoBanus HHGOPMALUK U TpeTHA3HAYEHHBIE /UL 3alIATHl HHOOPMALMHA TIPH Iepejade mo
KaHalaM CBS3H U (MJIM) 178 3aIIMTHl MHGOpPMAaMM OT HECAaHKUHOHHPOBAHHOTO IOCTVIA NPH ee
00paboTKe ¥ XpaHEeHHH.

1.2.2 Cpeactea MMHTO3AIIMTHI — aNnapaTHeIe, [IPOTPaMMHbIE H ANNapaTHO-MPOrpaMMHBIE
CpeaCTBA.  CHCTEMBl M KOMIUIEKCHL. — pEalM3yIOIIME  alrOpPUTMBl  KpUITOrpaduuecKoro
npeo0pa3oBaHus HWHOOPMAIMM ¥ IpeIHA3HAYEHHbIE J[UIS 3alATBl OT HABS3BIBAHHS JIOJKHOI
HHpOPMaLUH.

1.2.3 Cpexncrtea 51eKTpPOHHOI MOANMCH — ammapaTHble. MPOTpaMMHBIE M allIapaTHO—
NporpaMMHBIE CpelICTBA. OOECHeYMBAIOIME HAa OCHOBE KPHOTOrpadHyecKux mnpeodpa3oBaHuil
peanmn3anuio Xors Obl OJHOH M3 cieayroImmX (QYHKIMH: co3aaHHe 31eKTPOHHOI TMOMMHCH ¢

HCIIOJIB30BAHHUEM 3aKpBITOTO KJIKOYa 3.'[€KTp0HHOﬁ [NOAIMHUCH, TMOATBEPIKICHHE C HCHOJILB30BAHHEM



OTKPBITOIO KJIOYa 3JIEKTPOHHON MOJANMCH MOJJMHHOCTU JIEKTPOHHOM IOJIUCH, CO3JaHHE
3aKPBITHIX U OTKPBITBIX KIHOYEH JIEKTPOHHOM IOIUCH.

1.2.4 CpencrBa KOJUPOBAHUS — CPEACTBA, PEATU3YIONIUE ANTOPUTMBI  KPHUITOTPA(UIECKOTO
npeoOpa3oBaHus WH(POPMALMU C BBIIOJHEHHWEM 4YacTU MpeoOpa3oBaHHs IyTEM pPYUYHBIX
omepauuil WMIM C HCIHOJBb30BAaHUEM AaBTOMATHU3UPOBAHHBIX CPEACTB HA OCHOBE TaKHUX
onepaunum.

1.2.5 Cpencra U3roTOBICHHS KIIOYEBHIX JOKYMEHTOB (HE3aBHCHUMO OT BHJIa HOCHTENS KIFOUYEBOM
nHpOpMAIINN).

1.2.6 KitoueBbie TOKYMEHTHI (HE3aBUCHMO OT BHJIa HOCUTEIIS KITFOUEBOUW HH(OPMAITUN ).

1.3 B nacrosmein MHCTpyKIIMH UCTIOJIB3YIOTCS CIEAYIOIIME MIOHSITUS U ONIPEACICHUS:

1.3.4 Jloctrym x wuHMOpManmuu — BO3MOXKHOCTh TMIOJIy4eHHS HWHPOpPMAMM H  €e
HCI0JIb30BAHUS.

1.3.5 3akpbeITBIii KITIOY — KPHUITOKIIOY, KOTOPBIA XPAaHUTCS IIOJIB30BATENIEM CHCTEMBI B
TalHe.

1.3.6 KiroueBoii JOKyMEHT — (HU3WUECKHI HOCHUTENh ONPEICICHHON CTPYKTYPHI,
COJIepKAIIUN KPUNTOKITFOYH.

1.3.7 KommpomeTarusi KpUNTOKIIOYa — yTpaTa JOBEPUS K TOMY, YTO HCIOJb3yeMbIe
KPUIITOKITIOYH 00eCTIeUrBalOT 0€301acCHOCTh HH(OpMAIIHH.

1.3.8 KouTtpomupyemass 30Ha — TPOCTPAHCTBO, B TMpejAesiax KOTOPOTO OCYIIECTBISICTCS
KOHTpOJIb 3a NpeObIBAHMEM M JAEHCTBUSAMM JIMI W (WINM) TPaHCHOPTHBIX CpeAcTB. [ paHunei
KOHTPOJIUPYEMOM 30HBI MOXET ObITh: IEPUMETP OXPAHAEMOW TEPPUTOPUU HPEANPUATHS
(YdpexaeHus1), OrpakIarolue KOHCTPYKLIUH OXPAHAEMOro 3[aHMs, OXPaHAEMOM 4YacTH 3[1aHMI,
BBIJIEJIEHHOTO TOMELIECHUS.

1.3.9 Kpunrorpadpuueckuii ka4 (KPUOTOKIIOY)  —  COBOKYIHOCTh  JIaHHBIX,
oOecrieunBaromias BbIOOpP OJHOTO KOHKPETHOI'O KpUITOrpaduyeckoro mnpeoOpa3oBaHMs U3 4YHCIA
BCEX BO3MOJKHBIX B JAHHOM KpUNTOrpaguueckoi cucreme.

1.3.10 Moaenb HapymuTens — MPeaoI0kKEeHUs: O BO3MOXKHOCTSIX HapyLIMTENsl, KOTOpbIe OH
MOJKET MCIIONb30BaTh Ul Pa3pabOTKU M IPOBEAEHUS aTak, a TakkKe 00 OrpaHMYEHMSIX Ha ITH
BO3MOYHOCTH.

1.3.11 Mopaenb yrpo3 — nepeueHb BO3MOXKHBIX YTPO3.

1.3.12 Tlonb30BaTesnb  KPUNTOCPEACTBA — JIMIO, YYacTBYIOLIee B  AIKCIUIyaTallUH
KPHUITOCPECTBA WIIN MCIIOJIB3YIOIEE PE3YbTaThl €ro (PYyHKIIMOHUPOBAHMSL.

1.3.13 CpezactBo 3amUThl HHPOPMALIUU — TEXHUUECKOE, MPOTPAMMHOE CPEJICTBO, BEIIECTBO U
(unm) MaTepuall, npeHa3HaueHHbIE MM MCIIONIb3yeMble JUIsl 3allIUThl HH(POpMAaIIUH.

1.4  JIna oGecrieuenusi Ge3omacHOCTH MHpOpManuu orpanudeHHoro jgocryna B ACY CO

TO nomxHBI HCHOJB30BaThCs cepTHHUUMpoBaHHBIE B cucreMe ceptudukanuu O®Ch Poccun



KpUNITOCpEACTBA (MMEIOIIME IOJIOKUTENbHOE  3aK/IIOUYEHHWE O3KCIIEPTHOM  OpraHu3aluu o
COOTBETCTBUH TPEOOBAHUSAM HOPMATUBHBIX JOKYMEHTOB 110 0€30IaCHOCTH HH(POPMAIUH).

1.5 Kiace xpunrocpenctsa onpenensercss B coorBerctBuu ¢ npukazom ®Cb Poccuu ot
10 wmronms 2014 1. Ne 378 «OO0 yrBepknenun CocraBa W COJAEP)KAHHS OPraHU3AIMOHHBIX U
TEXHUYECKUX MEp Mo oOecreyeHuto 0e30MacHOCTH MEPCOHANBHBIX JaHHBIX MPU HUX 00paboTke B
WHPOPMAIIMOHHBIX ~ CHUCTEMax  IEPCOHAIBHBIX  JAHHBIX  C  HCIOJB30BAaHHEM  CPEICTB
KpUNTOTpapUUeCKOi 3amuThl MH(POPMAIUK, HEOOXOAWMBIX ISl BBIMOJHEHHS YCTaHOBIICHHBIX
[IpaButenbctBoM Poccuiickoit ®enepaunn TpeOOBaHUI K 3alUTE MEPCOHANBHBIX JaHHBIX [UIS

KaXxJ0ro mn3 ypOBHefI 3alIUIICHHOCTH) .

2 Opranu3zanuoHHasi CTPYKTypa

2.2  besomacHocTh 00paboTku wuHPOopMammu B ACY CO TO c¢ wucnonbp3oBaHHEM

KPUINITOCPEACTB OpraHusyer u odecneunBaer AqmuHuctpatop 6e3omnacHoctu ACY CO TO.

3 O0s13aHHOCTH MOJIb30BaTE el KPUNITOCPEACTB

3.2  Tlomp3oBareny KpPUIITOCPEJACTB JONMYCKAIOTCA K pabdoTe C HUMH TOJBKO TIOCIHE
O3HAKOMJICHHUS TOJ] MOJNKCH ¢ HacTosmed Muctpykuneit, MTHCTpyKuuen o nopsaake yyeTa U BblJIauu
CK3HU, »snexktpoHHON 1U(PPOBON MOANMHUCH, SKCIUTYaTallMOHHO-TEXHUYECKOW TOKYMEHTAIlMd U
KJIIOUEBBIX JTIOKYMEHTOB, MHCcTpykumeir mo oOpamenuto ¢ ceprudunupoBanabivu @Chb Poccun
CK3H, npyrumu A10KyMEHTaMH, PETJIaMEHTUPYIOIIMMHU OpPraHu3aIiio u obecrieueHrne 6€301macHOCTH
nHpopMaIuu.

3.3  Ilpu wanuuuum AByX u Oosiee MOJIb30BATEICH KPUIITOCPEACTB OOS3aHHOCTU MEXIY
HUMH JIOJDKHBI OBITH pachpelesieHbl ¢ y4eTOM IMEepPCOHAbHOM OTBETCTBEHHOCTH 33 COXPAaHHOCTD
KPUINITOCPEACTB, KIIIOUEBOM, HKCIUTYaTallUOHHOM M TEXHUYECKOW JIOKyMEHTAllUM, a TaKkKe 3a
MOPYYEHHBIE YUACTKU PabOTHI.

3.4  Tlonwp3oBarenu KpUIITOCPEICTB OOS3aHbI:

3.4.4 He napymath KOHPUACHINATHHOCTD 3aKPBITHIX KITFOYECH.

3.4.5 He pomyckaTh CHSATHE KONMUN C KIIOYEBBIX JTOKYMEHTOB, COJEPKAIUX 3aKPBITHIC
KITIOYH.

3.4.6 He pnomyckaThb BBIBOJ 3aKpbIThIX Kiroued Ha gucmiied (MoHutop) [IO9BM wumm
MIPUHTED.

3.4.7 He nomyckatp 3arucH Ha KIIOUEBOM JOKYMEHT OCTOPOHHEH HHpOopManuu.

3.4.8 He nomyckarh ycTaHOBKH KIJIFOUEBBIX JJOKYMEHTOB B Jipyrue [I9BM.

3.4.9 Oob6ecneunTh KOHOUACHINAIBHOCT HH(POPMAIIMK O KPUIITOCPEACTBAX, IPYTUX MeEpax

3alllUThI.



3.4.10 Touno coOmomath TpeOoBaHHMA K K 00ecCHeueHHI0O 0e30MacHOCTH KPUITOCPEACTB U
KJTIOYEBBIX JJOKYMEHTOB K HUM.

3.4.11 XpaHuTh KJIOYEBBIE JOKYMEHTHI K KPUIITOCPEJICTBAM B 3aLIUIAEMBIX XPAHUIHILAX.

3.4.12 CnaBarp KJIIOYEBBIE JOKYMEHTHI K KPHUITOCPEACTBAM TIPHU YBOJBHEHUU WU
OTCTPAaHEHHUH OT UCTIOTHEHUS 00sI3aHHOCTEH.

3.4.13 CBOEBpEeMEHHO BBISIBJITH U COO0MATh anMuHUCTpaTopy Oe3omacaoctu ACY CO TO
O CTaBIIMX UM M3BECTHBIMHU IOTBITKAX MOCTOPOHHUX JIMI[ MOJYYUTHh CBEICHUS 00 HCIOJIb3yEeMBIX
KPHUITOCPEACTBAX WIIH KITFOYEBHIX JOKYMEHTaX K HUM.

3.4.14 HememienHo yBenomisiTh anmMuHucTparopa 6esonacHoct ACY CO TO u npuHUMAaTh
MEphI 10 TPEAYNPEKICHUIO HApYIICHUS KOH(PHICHIMAIBHOCTH 3aluIiaeMOi WH(OpMAIUK IpH
yTpare WiIH HEJIOCTaud KPHUIITOCPENCTB, KIFOYEBBIX JOKYMEHTOB K HUM, KIIOYEH OT MOMEUICHHH,
XPaHWJIUIL, JIMYHBIX TeYaTed, yJO0CTOBEPEHH, MPOMYCKOB, NMPU JPYrux (pakrax, KOTOPhIE MOTYT
MIPUBECTH K KOMITPOMETAIMH 3aKPBITHIX KIIFOUEH, CHIDKCHHIO YPOBHS 3aIIUIICHHOCTH WH(POPMAIUN
OTPaHUYEHHOTO JOCTYIIA.

3.5  Anmvunuctparop 6e3omacHocti ACY CO TO 06s3aH:

3.5.4 OcymecTBiITh  TOIK3EMIUBIPHBIA ~ y4eT  HCHOJB3YeMBIX  KPUITOCPEICTB,
AKCIUTYaTaI[MOHHON M TEXHUYECKOHN JOKYMEHTALUU K HUM.

3.5.5 OcymecTBasTh KOHTPOJBb 32 COOTIOIEHUEM YCIIOBUM HCIIOB30BAHUS KPUIITOCPE/CTB,
YCTAHOBJIEHHBIX JKCIUTyaTallMOHHOM W TexHudeckod nokymeHrtanued Ha CK3UW u HacTosimen
UHCTPYKITUEH.

3.5.6 OcymectBaTs yueT [Tonp3oBareneit KpUNTOCPEICTB.

3.5.7 HanmexxHo XpaHUTh OKCIUTYaTallMOHHYI0O M TEXHUYECKYI0 JOKYMEHTAIMI0 K
KPUINITOCPEACTBAM, KIIOUYEBbIC JOKYMEHTbI, HOCUTEIN JUCTPUOYTUBOB KPUIITOCPEICTB, OyMaXKHbIE U
MalIMHHbIE HOCUTENHU UH()OPMALIHH.

3.5.8 IlpoBoauTh paccieoBaHUS U COCTaBIATh 3aKIIOYCHHS MO (akTaMm HapyIICHUS
ycnoBuit ucnonb3oBaHuss CK3U, koTopble MOTYT NPUBECTH K CHIXKEHHIO TPeOyeMoro ypoBHS
0e301acHOCTH HH(GOPMAITHH.

3.5.9 OcymecTBnsaTe pa3paboTKy U NPUHUMATh MEPHI MO MPEIOTBPALICHUIO BO3MOKHBIX

HETaTUBHBIX MOCIEACTBUI HapymeHI/nTI.

4 HeiicTBus ¢ CK3U

4.2  Tlopsanok yuyera M BblAauM KiIrOueBBIX jJokyMeHTOB, CK3U, skcrutyaranimoHHOM u
TEXHUYECKOM JOKyMEeHTauuu onpeaeneH B MHcrpykumnm o mopsinke ydera u Beinaun CK3U,
IEKTPOHHOMN MOANMCH, IKCIITYyaTallMOHHO-TEXHUYECKON TOKYMEHTAlLlUU U KJIFOUEBBIX TOKYMEHTOB B
ABTOMAaTHU3UpPOBAHHOM cucTeMe yrpaBiieHus chepoit oopazoBanus TBepckoil obmacTu.

4.3 YHHUUYTOKEHHUE KIIOYEBBIX JOKYMCHTOB:



4.3.4 KiroueBble JOKYMEHTHI C HEUCIOJIH30BAHHBIMH WM BBIBEICHHBIMU W3 JCHCTBUS
KPUNITOKITIOYaMH  (MCXOMHOW  KIFOYeBOW  WH(pOpManuel) BO3BPANIAIOTCS  aAMHHHUCTPATOPY
6ezonacaoct ACY CO TO, unam mo ero yka3aHHIO YHHUYTOKAIOTCS HA MECTE MOJIb30BaTEISIMU
KpUIITOCPEACTB.

4.3.5 VYHHUYTOXKEHHE KIFOYEBBIX JTOKYMEHTOB ITPOU3BOIUTCS ITyTEM CTHPAHHSA (pa3pyLICHUS)
KpUNTOKIIOUEH 0€3 MOBPEXIEHUS KI0UEBOrO JOKYMEHTA.

4.3.6 bymaxuele W TpoYHE CropaeMble KIIOYEBBIE JOKYMEHTBl YHHUYTOXAIOTCA IIyTEM
CKMTaHUs WIN C TIOMOIIBIO JIFOOBIX OyMarope3aTreabHbIX MalllHH.

4.3.7 KitoueBble TOKyMEHTH YHUYTOXKAIOTCA B CPOKHU, YKa3aHHBIC B KCIUTYaTallHOHHOW U
TEXHUYECKON JOKYMEHTAllMM K COOTBETCTBYIOLIUM KpUITOCpeAcTBaM. EciM cpoK yHUUTOXEHHS
AKCIUTYaTal[MOHHOM M TEXHUYECKON JOKyMEHTAllMell He YCTaHOBJIEH, TO KJIIOYEBBIE JTOKYMEHTBI
YHUUTOXatoTcsl He mo3aHee 10 (mecatu) cyTok mociie BbIBOAA UX U3 JEUCTBUSA (OKOHYAHUS CpOKa
NeUCTBUS).

4.3.8 Tlomp30oBaTensiM KPUITOCPEACTB pa3peniacTcsi YHHYTOXKATh TOJBKO HCIOJIh30BaHHBIC
HEMOCPEJCTBEHHO MU (IIpeHa3HaYeHHbIE JUIsl HUX) KIIOYeBble AOKYMEHTHI. [locie yHHMUTOXeHUs
MOJIb30BATENN KPUTITOCPEJICTB YBEAOMIISIOT 00 3ToM Aamunuctpatopa 6ezonacHocta ACY CO TO.

4.4 VYHUYTOXEHNE AKCIUTYyaTallMOHHOM U TEXHUYECKOU JIOKYMEHTAaIuU K
KPUINITOCPEACTBAM:

444 DxkcryatalliOHHass W TEXHWYECKas  JIOKYMEHTalMsT K  KPUIITOCPEICTBaM

YHHUYTOXKACTCA ITYTEM CXKUT'aHUSA UM C IIOMOIIBIO JIFOOBIX 6YMaFOp633TCJ'II>HBIX MalIvH.

5 Texuuueckoe 00cIy;KMBAHUE KPUIITOCPEICTB

5.2  Texuuueckoe oOCTyXUBaHHE KPUOTOCPEICTB, a TaKXKe JPYyroro oO0OpyIOBaHUS,
(GYHKIIMOHUPYIOLIETO C KPUMNTOCPEACTBAMH, CMEHA KPUITOKIIIOUYEH OCYILECTBISIOTCS B OTCYTCTBUE
JIUII, HE JOMYIIEHHBIX K padoTe ¢ JaHHBIMU KPUIITOCPEICTBAMHU.

5.3 Ha Bpems OTCyTCTBUS TMOJb30BaTelell KPUNTOCPEACTBA, a TaKxke JApYyroe
obopynoBaHue, (QYHKIMOHHUpYIOIIEE C KPUINTOCPEACTBAMH, TPU HAIMYUM  TEXHUYECKOU
BO3MOYHOCTH, BBIKIIOYAETCS, OTKJIIOYAETCS OT JIMHUU CBSI3U W yOUpaeTcs B OIleyaThiBacMbIC
XpaHwuia. B mpoTuBHOM ciiydyae HEOOXOAMMO MPEAYCMOTPETh OPraHU3allMOHHO-TEXHUYECKUE

MCPBI, UCKIOYAINUE BOSMOXHOCTD UCIIOJIB30BaHUS KPUIITOCPCACTB IIOCTOPOHHUMMU JIMITAMU.

6 OneyaTbiBaHNe aNNAPATHBIX CPEICTB

6.2 IIDBM, Ha KOTOpHIX YCTaHOBJIEHBI KPHUITOCPEACTBA, a TakKXe MpOrpaMMHO-
anmapatiple CK3M  momkHBl  000pynoBaTbcs CpPEACTBAMH  KOHTPOJIL 33 HMX BCKPBITHEM
(omeuaThIBalOTCS, OMIIOMOUPYIOTCs). MecTo ornevaThiBaHus (OMJIOMOMPOBAHUS) CUCTEMHOro OJoKa

JOJIXKHO OBITh TaKHM, YTOOBI €r0 MOKHO OBLIO BHU3YaJIbHO KOHTPOJIMPOBATD.



7 Opranusanus pexxuMa noMeneHun

7.2  OxpaHa W OpraHM3alys peKMMa B MOMEIICHUSX, TJIe YCTaHOBJIEHBI KPUITOCPEICTBA
WIA XpaHATCS KIIOYEBBIE JOKYMEHTBI K HHUM, JOJDKHBI 00€CHeuyMBaTh COXPAHHOCTb HH(OPMAILUH
OTPaHUYEHHOTO PACIPOCTPAHEHHs], KPUIITOCPEACTB M KIIFOUYEBBIX JOKYMEHTOB K HUM, HCKIIIOYATh
BO3MOKHOCTh HEKOHTPOJIMPYEMOTO NPOHUKHOBEHHS WJIM NPEObIBAHUS B PEKUMHBIX ITOMEIICHHIX
MOCTOPOHHUX JIMII, @ TAKXKE MMPOCMOTPA OCTOPOHHUMH JIMIIAMH BEIYIIMXCS TaM padoT.

7.3  Ilpu oGopymoBaHUM NOMEIICHUH JODKHBI BBITIOIHATHCS TPEOOBAHHS K pPa3MEIICHUIO,
MOHTaXy KpPHUIITOCPEICTB, a TaKXkKe Jpyroro o0opynoBaHus, (YHKIHOHHPYIOIIETO C
KPHUITOCPEICTBAMHU.

7.4  TlomemieHus: BBLICISIOTCS C YY€TOM pPa3MEpOB KOHTPOJMpPYEeMbIX 30H. [lomemnienus
JOJDKHBI MIMETh TIPOYHBIE BXOJIHBIE JBEPH C 3aMKaMH, TapaHTHPYIOUIMMH HaJIeKHOE 3aKpBITHE
nomeleHnit B Hepabouee BpeMs. OKHa MOMEIIEHHH, paclo0KEHHBIX Ha MEPBBIX WIN MOCIETHUX
dTakaxX 3/aHUM, a TakKe OKHA, HAXOMAIIUECS OKOJO IMOKapHBIX JIECTHHUIl M APYIMX MECT, OTKy/a
BO3MOKHO TIPOHMKHOBEHHE B PEXKHMHBIC TIOMEIICHHS IOCTOPOHHHUX JIHI, OO0OpYyIyIOTCS
METAJUIMYECKUMH PENIeTKAMH, WM CTaBHSAMH, WJIA OXPAaHHOW CHUTHAJHM3alMed, WIH JPyrUMH
CpeACTBaMHU, MPETSITCTBYIONINMH HEKOHTPOIMPYEMOMY IPOHUKHOBEHHIO B PEIKUMHBIE TOMETIICHHSI.

7.5 Pexum oxpaHbl MOMEIICHHWH, B TOM 4HCIE MpaBWia JOMycKa COTPYAHUKOB U
noceruresneil B pabouee u Hepabouee Bpems, ycTaHaBiuBaeTcsi B JokyMmeHTe «llopsmok mocrtyma
CIyXalluX B TIOMEHICHHWS, B KOTOPBIX BeaeTcs o00paboTka uWH(OpMAIMU OrPaHUYCHHOTO
pacipoCTpaHEHUsD.

7.6  JIBepu moMeIIECHHH TOJKHBI 3aKPbIBATHCS HA 3aMOK U MOTYT OTKPBIBAaTHCS TOJIBKO IS
CaHKIIMOHUPOBAHHOTO MTPOX0/Ia COTPYAHUKOB U IMOCETUTENCH.

7.7  TlomemeHus: IOJKHBI OBITh OCHAILEHBl OXPAHHOW CHUTHAJIM3AlMEH, CBS3aHHOM CO

Ci1y>k0011 OXpaHbl 3JaHUS WIH JISKYPHBIM 10 OpraHU3al1u.

8 Iopsaok gocTyna K XpaHUJIHIIAM

8.2 DKCIutyaTalus XpaHWIHILL:

8.2.4 Tlomp3oBaTenu KPHUNTOCPEACTB XPAHAT, OSKCIUIYaTALMOHHYI0 M TEXHUYECKYIO
JOKYMEHTAIlMI0 K KpPUITOCPEACTBAM, KIIIOYEBBIE JOKYMEHThl B METAJUIMYECKHX XPaHMJIMILIAX
(smumkax, mkadax) MHIUBUAYAIBHOTO TOJI30BAHUS B YCIOBMSAX, MCKIIOYAIOUIUX OCCKOHTPOJIbHBIH
JOCTYI K HUM, a TaKXKe UX HEeIPeJHAMEPEHHOE YHUUTOKEHHE.

8.2.5 Merannuueckue XpaHWIUINA JIOJDKHBI ObITh 000PYIOBaHbl BHYTPEHHUMH 3aMKaMU C
JIBYMS SK3EMIUIIpaMH KITIOYe M KOJOBBIMU 3aMKaMH WJIM MPUCIOCOOTICHUSMU Uil OTIeYaThIBaHUS

3aMOYHbIX CKBa>KHH.



8.2.6 JloykHO OBITH MPEAYCMOTPEHO pa3ieibHOE 0e30MacHOEe XPAHEHUE I0JIb30BATEISAMU
KPUTNITOCPEACTB JICHCTBYIOIIMX M PE3CPBHBIX KIIOUYEBHIX JOKYMEHTOB, NpPEIHA3HAYCHHBIX IS
MPUMEHCHHSI B CTy9ae KOMIIPOMETAIIUU JACUCTBYIOIINX KIFOYEBBIX TOKYMEHTOB.

8.3 Ilpu HeoOXOOMMOCTH JOCTyNa K COJIEPKUMOMY XpaHWIMIIA COTPYIHHK,
OTBCTCTBCHHBIM 3a JaHHOE XPAHWIUIIE, TPOBEPSICT IEIOCTHOCTh XPAHWUJIHUINA, OTKPBHIBACT
MEXaHMYECKUI 3aMOK XpaHWIIUIIIA C CIIOJIb30BAaHUEM KITFOUa.

8.4 Ilo oxoHuaHuM pabOTBI COTPYTHUK 3aKPHIBACT M OICUATHIBACT XPAHWIUIIE, 3a
KOTOPOE OH OTBETCTBEHEH.

8.5  TIlewatwm, mpenHa3HAYCHHBIC UIS ONMEYATHIBAHUS XPAHWIHIN, JTOJDKHBI HAXOIUTHCS Y
COTPYJHHMKOB, OTBETCTBEHHBIX 32 JJAHHBIC XPAHUIIHIIA.

8.6  Tlopsmok mpemaocTaBICHUS COTPYTHUKAM KITFOUCH IS TOCTYIA K XpaHWIHIIAM:

8.6.4 Paboumii KITFOY OT XpaHWIHINA TPEIOCTABISACTCS COTPYIHUKY, OTBETCTBEHHOMY 3a
JAHHOE XPAHWINIIE, IO TIOJIIMHUCHh B COOTBETCTBYIONIEM afMUHHCTpaTopoMm Oe3omacHoctu ACY CO
TO.

8.6.5 3amacHble SK3eMIUIAPHI KIOYEH OT XpaHWIWI] XpaHIATCS B ceide (XpaHWIUIIL)
agMuHHcTpatopa 6ezonacHoctu ACY CO TO.

8.6.6 3amacHble PK3eMIULPHI KIOYEH oT ceiida agmuHUCTpaTtopa 6e3omacHoctu ACY CO
TO nepenaroTcst B oreyaTaHHOM MEHaJIE MO/ TONNCh B COOTBETCTBYIOIIEM JKypHAJIE.

8.6.7 Kirounm oOT XpaHWIWIIA HE JOJDKHBI TMPEJOCTABIATHCA COTPYAHHKAM, HE
OTBETCTBEHHBIM 32 JIaHHBIE XPaHUIHIIA.

8.6.8 M3rotoBisATh KIIOYM OT MEXAHMYECKOTO 3aMKa XPaHWIMIL HMEET MpPaBO TOJIbKO
agmuauctpatop 6e3zonacHoctu ACY CO TO.

8.6.9 Kiroun oT MeXxaHWYECKMX 3aMKOB XPaHMIUI] J0KHBI ObITh POHYMEPOBAHBI, YUTEHBI
B COOTBETCTBYIOIIEM KypHAJIE.

8.6.10 Ilpu yBONBHEHHH COTPYIHUKA, JIUOO MPU Ha3HAYEHUH JIPYTOTO JIMIA OTBETCTBEHHBIM
3a XpaHWJIMILE JAHHOTO COTPYIHHUKA, COTPYIHUK O0Os3aH ClIaTh UMEIOUIMECS Y HEro KIYH OT
MEXaHHYECKOTO 3aMKa XpaHWIHIla aAMuHICTpaTopy 6e3omacHoctu ACY CO TO.

8.6.11 CoTpynHukaM 3ampemieHo nepenaBath KOMy-1u00 KU OT XPaHWIUI KpOME Kak B
Cllydasix, MpeayCMOTPEHHBIX HacTosIeil MHCTpyKInen.

8.7  JlelicTBMs TNpU HECAHKIMOHHUPOBAHHOM IPOHUKHOBEHHWU WJHM YyTpare KIYeld OT
XpaHWIHIIA!

8.7.4 Tlpu yTpare Kitoua OT XpaHUJIHINA 3aMOK JAHHOTO XpaHHUIUIIAa HEOOX0AUMO 3aMEHUTh
WIM TIepelieNaTh €ro CeKpeT C M3TOTOBJICHHWEM K HEeMYy HOBBIX KIIOYEH € JOKYMEHTaJIbHBIM
opopmienneM. Ecnu 3aMOK OT XpaHWUIUINA TepefenaTh HEBO3MOXKHO, TO TaKOe XpaHHIUIIE
HeoOxomuMo 3aMeHUTh. OO0 yTpare KIoYa COTPYIHUK JIOJDKEH HEMEUIGHHO OIOBECTHUTH

anmuuucTparopa 6ezonacHoctd ACY CO TO. Ilopsiiok XxpaHeHUs TOKYMEHTOB B XpaHWJIUILE, OT



KOTOpOTO yTpaueH K4, JI0 HW3MEHEHHUs CEKpeTa 3aMKa YyCTaHABIMBACT aIMUHUCTPATOP
6e3omacaoct ACY CO TO.

8.7.5 Tlpu oOHapyXEHUHM MPU3HAKOB, YKA3hIBAIOIUX HA BO3MOXKHOE HECAHKIIHOHUPOBAHHOE
IIPOHUKHOBCHHUEC B XpaHWIWIIA HOCTOPOHHUX JIMIL, O CIYYHMBHICMCA IOOJIZKHO 6LITB HEMCAJICHHO
coobmeno agmuaucTpatopy 6e3omacaoctt ACY CO TO. Aagmunauctparop 6ezonacaoctu ACY CO
TO AOJDKCH OLCHHUTHL BO3MOXHOCTH KOMIIPOMETAlMM, XHUIICHHA, IMOJIMCHBLI, IOPYU XpaHANIUXCA
AOKYMCHTOB M TCXHHYCCKHUX CPCACTB, COCTABUTL AKT W HNPHUHATH, IPHU HGO6XOZII/IMOCTI/I, MCPBI K

JIOKaJIM3alUU MTOCIIEACTBUN.

9 KoHTpoJb 0e30acHOCTH KPUNITOCPEICTB

9.2  Texkymmii KOHTPOJb 3a OpraHuM3amuel u obOecriedeHueM (HYHKIMOHUPOBAHUS
KPUIITOCPEACTB BO3JIaraeTcsi Ha aaMuHHCTparopa Oe3omacHoctn ACY CO TO B mpenemax ero

OJHOMOYHH.

10  OTBeTCTBEHHOCTH 32 HApylIeHHe TPeOoOBaHUIl

10.2 Tlomp3oBaTenu  KPUNTOCPEJACTB HECYT TEPCOHAIBHYIO  OTBETCTBEHHOCTh 34
COXPAaHHOCTh TOJYYEHHBIX KPHUITOCPEICTB, KCIUTYaTAI[HOHHOW M TEXHHYECKOW NOKYMEHTAIlUH K
KPHUITOCPEICTBAM, KIIFOUEBBIX TOKYMEHTOB, 32 COOJIOICHUE MTOJIOKEHUH HacTosmie MHcTpykiny.

10.3 Apmunucrpatop 06eszomacHoctu ACY CO TO HeceT OTBETCTBEHHOCTh 3a
COOTBETCTBUE IPOBOJUMBIX UM MEPONPHUATHH MO OPraHu3ali ¥ 00eCHeueHHI0 0e30MacHOCTH
0o0paboTkn WHGPOpPMAIMK  OrPAaHUYEHHOTO  JIOCTYyNla C  HCIOJB30BAHUEM  KPUIITOCPEICTB
JMIICH3HOHHBIM TPEOOBAHUSAM M YCIOBHUSM DKCIUTYaTAlIMOHHOW M TEXHHYECKOW JOKYMEHTAIUU K

KpUIITOCPEACTBAM, a Takke HacTosel MHCcTpykiuu.
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	открытого ключа электронной подписи подлинности электронной подписи, создание закрытых и открытых ключей электронной подписи.
	1.2.4 Средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций.
	1.2.5 Средства изготовления ключевых документов (независимо от вида носителя ключевой информации).
	1.2.6 Ключевые документы (независимо от вида носителя ключевой информации).
	1.3 В настоящей Инструкции используются следующие понятия и определения:
	1.3.4 Доступ к информации – возможность получения информации и ее использования.
	1.3.5 Закрытый ключ – криптоключ, который хранится пользователем системы в тайне.
	1.3.6 Ключевой документ – физический носитель определенной структуры, содержащий криптоключи.
	1.3.7 Компрометация криптоключа – утрата доверия к тому, что используемые криптоключи обеспечивают безопасность информации.
	1.3.8 Контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограж...
	1.3.9 Криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе.
	1.3.10 Модель нарушителя – предположения о возможностях нарушителя, которые он может использовать для разработки и проведения атак, а также об ограничениях на эти возможности.
	1.3.11 Модель угроз – перечень возможных угроз.
	1.3.12 Пользователь криптосредства – лицо, участвующее в эксплуатации криптосредства или использующее результаты его функционирования.
	1.3.13 Средство защиты информации – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

	1.4 Для обеспечения безопасности информации ограниченного доступа в АСУ СО ТО должны использоваться сертифицированные в системе сертификации ФСБ России криптосредства (имеющие положительное заключение экспертной организации о соответствии требованиям ...
	1.5 Класс криптосредства определяется в соответствии с приказом ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационны...
	2 Организационная структура
	2.2 Безопасность обработки информации в АСУ СО ТО с использованием криптосредств организует и обеспечивает Администратор безопасности АСУ СО ТО.

	3 Обязанности пользователей криптосредств
	3.2 Пользователи криптосредств допускаются к работе с ними только после ознакомления под подпись с настоящей Инструкцией, Инструкцией о порядке учета и выдачи СКЗИ, электронной цифровой подписи, эксплуатационно-технической документации и ключевых доку...
	3.3 При наличии двух и более пользователей криптосредств обязанности между ними должны быть распределены с учетом персональной ответственности за сохранность криптосредств, ключевой, эксплуатационной и технической документации, а также за порученные у...
	3.4 Пользователи криптосредств обязаны:
	3.4.4 Не нарушать конфиденциальность закрытых ключей.
	3.4.5 Не допускать снятие копий с ключевых документов, содержащих закрытые ключи.
	3.4.6 Не допускать вывод закрытых ключей на дисплей (монитор) ПЭВМ или принтер.
	3.4.7 Не допускать записи на ключевой документ посторонней информации.
	3.4.8 Не допускать установки ключевых документов в другие ПЭВМ.
	3.4.9 Обеспечить конфиденциальность информации о криптосредствах, других мерах защиты.
	3.4.10 Точно соблюдать требования к к обеспечению безопасности криптосредств и ключевых документов к ним.
	3.4.11 Хранить ключевые документы к криптосредствам в защищаемых хранилищах.
	3.4.12 Сдавать ключевые документы к криптосредствам при увольнении или отстранении от исполнения обязанностей.
	3.4.13 Своевременно выявлять и сообщать администратору безопасности АСУ СО ТО о ставших им известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним.
	3.4.14 Немедленно уведомлять администратора безопасности АСУ СО ТО и принимать меры по предупреждению нарушения конфиденциальности защищаемой информации при утрате или недостачи криптосредств, ключевых документов к ним, ключей от помещений, хранилищ, ...

	3.5 Администратор безопасности АСУ СО ТО обязан:
	3.5.4 Осуществлять поэкземплярный учет используемых криптосредств, эксплуатационной и технической документации к ним.
	3.5.5 Осуществлять контроль за соблюдением условий использования криптосредств, установленных эксплуатационной и технической документацией на СКЗИ и настоящей инструкцией.
	3.5.6 Осуществлять учет Пользователей криптосредств.
	3.5.7 Надежно хранить эксплуатационную и техническую документацию к криптосредствам, ключевые документы, носители дистрибутивов криптосредств, бумажные и машинные носители информации.
	3.5.8 Проводить расследования и составлять заключения по фактам нарушения условий использования СКЗИ, которые могут привести к снижению требуемого уровня безопасности информации.
	3.5.9 Осуществлять разработку и принимать меры по предотвращению возможных негативных последствий нарушений.


	4 Действия с СКЗИ
	4.2 Порядок учета и выдачи ключевых документов, СКЗИ, эксплуатационной и технической документации определен в Инструкции о порядке учета и выдачи СКЗИ, электронной подписи, эксплуатационно-технической документации и ключевых документов в Автоматизиров...
	4.3 Уничтожение ключевых документов:
	4.3.4 Ключевые документы с неиспользованными или выведенными из действия криптоключами (исходной ключевой информацией) возвращаются администратору безопасности АСУ СО ТО, или по его указанию уничтожаются на месте пользователями криптосредств.
	4.3.5 Уничтожение ключевых документов производится путем стирания (разрушения) криптоключей без повреждения ключевого документа.
	4.3.6 Бумажные и прочие сгораемые ключевые документы уничтожаются путем сжигания или с помощью любых бумагорезательных машин.
	4.3.7 Ключевые документы уничтожаются в сроки, указанные в эксплуатационной и технической документации к соответствующим криптосредствам. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы уничтожаю...
	4.3.8 Пользователям криптосредств разрешается уничтожать только использованные непосредственно ими (предназначенные для них) ключевые документы. После уничтожения пользователи криптосредств уведомляют об этом Администратора безопасности АСУ СО ТО.

	4.4 Уничтожение эксплуатационной и технической документации к криптосредствам:
	4.4.4 Эксплуатационная и техническая документация к криптосредствам уничтожается путем сжигания или с помощью любых бумагорезательных машин.


	5 Техническое обслуживание криптосредств
	5.2 Техническое обслуживание криптосредств, а также другого оборудования, функционирующего с криптосредствами, смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.
	5.3 На время отсутствия пользователей криптосредства, а также другое оборудование, функционирующее с криптосредствами, при наличии технической возможности, выключается, отключается от линии связи и убирается в опечатываемые хранилища. В противном случ...

	6 Опечатывание аппаратных средств
	6.2 ПЭВМ, на которых установлены криптосредства, а также программно-аппаратные СКЗИ должны оборудоваться средствами контроля за их вскрытием (опечатываются, опломбируются). Место опечатывания (опломбирования) системного блока должно быть таким, чтобы ...

	7 Организация режима помещений
	7.2 Охрана и организация режима в помещениях, где установлены криптосредства или хранятся ключевые документы к ним, должны обеспечивать сохранность информации ограниченного распространения, криптосредств и ключевых документов к ним, исключать возможно...
	7.3 При оборудовании помещений должны выполняться требования к размещению, монтажу криптосредств, а также другого оборудования, функционирующего с криптосредствами.
	7.4 Помещения выделяются с учетом размеров контролируемых зон. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а...
	7.5 Режим охраны помещений, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливается в документе «Порядок доступа служащих в помещения, в которых ведется обработка информации ограниченного распространения».
	7.6 Двери помещений должны закрываться на замок и могут открываться только для санкционированного прохода сотрудников и посетителей.
	7.7 Помещения должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации.

	8 Порядок доступа к хранилищам
	8.2 Эксплуатация хранилищ:
	8.2.4 Пользователи криптосредств хранят, эксплуатационную и техническую документацию к криптосредствам, ключевые документы в металлических хранилищах (ящиках, шкафах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а т...
	8.2.5 Металлические хранилища должны быть оборудованы внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин.
	8.2.6 Должно быть предусмотрено раздельное безопасное хранение пользователями криптосредств действующих и резервных ключевых документов, предназначенных для применения в случае компрометации действующих ключевых документов.

	8.3 При необходимости доступа к содержимому хранилища сотрудник, ответственный за данное хранилище, проверяет целостность хранилища, открывает механический замок хранилища с использованием ключа.
	8.4 По окончании работы сотрудник закрывает и опечатывает хранилище, за которое он ответственен.
	8.5 Печати, предназначенные для опечатывания хранилищ, должны находиться у сотрудников, ответственных за данные хранилища.
	8.6 Порядок предоставления сотрудникам ключей для доступа к хранилищам:
	8.6.4 Рабочий ключ от хранилища предоставляется сотруднику, ответственному за данное хранилище, под подпись в соответствующем администратором безопасности АСУ СО ТО.
	8.6.5 Запасные экземпляры ключей от хранилищ хранятся в сейфе (хранилище) администратора безопасности АСУ СО ТО.
	8.6.6 Запасные экземпляры ключей от сейфа администратора безопасности АСУ СО ТО передаются в опечатанном пенале под подпись в соответствующем журнале.
	8.6.7 Ключи от хранилища не должны предоставляться сотрудникам, не ответственным за данные хранилища.
	8.6.8 Изготовлять ключи от механического замка хранилищ имеет право только администратор безопасности АСУ СО ТО.
	8.6.9 Ключи от механических замков хранилищ должны быть пронумерованы, учтены в соответствующем журнале.
	8.6.10 При увольнении сотрудника, либо при назначении другого лица ответственным за хранилище данного сотрудника, сотрудник обязан сдать имеющиеся у него ключи от механического замка хранилища администратору безопасности АСУ СО ТО.
	8.6.11 Сотрудникам запрещено передавать кому-либо ключи от хранилищ кроме как в случаях, предусмотренных настоящей Инструкцией.

	8.7 Действия при несанкционированном проникновении или утрате ключей от хранилища:
	8.7.4 При утрате ключа от хранилища замок данного хранилища необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо за...
	8.7.5 При обнаружении признаков, указывающих на возможное несанкционированное проникновение в хранилища посторонних лиц, о случившемся должно быть немедленно сообщено администратору безопасности АСУ СО ТО. Администратор безопасности АСУ СО ТО должен о...


	9 Контроль безопасности криптосредств
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